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О чем сегодня поговорим?

01 Про защиту от Supply Chain атак

02 О чем не говорит SLSA



У меня уже были доклады на тему 
SLSA



Но давайте кратко про 
SLSA



SLSA



Что предлагается?



И кажется, что достаточно 
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И кажется, что достаточно 
использовать подпись

Но нет



Что мы не учитываем?



Что мы не учитываем?



Threats: (B) Compromise source repo



Admin account takeover



Создаем нового 
пользователя, добавляем 
GPG



Verified



Х509 может помочь в 
некоторых случаях



Что мы не учитываем?



Threats: (E) Compromise build process



Давайте разберем вариант поинтереснее

• У нас есть сборка и подпись кода
• Ключ для подписи в protected variables
• Для сборки используется dind runner
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Добавим в gitlab-ci следующий код



Догадываетесь что 
произойдет?



Получаем reverse-shell
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Дальше все просто

• Создаем пользователя на системе
• Устанавливаем ему пароль
• Копируем хэш пароля пользователя и подставляет 

для root
• Чекаем sshd_config и при необходимости правим 

его
• Заходим на хост под новым пользователем
• su root и пароль созданного пользователя
• …
• PROFIT



Ждем build job на этом runner



.env



Что мы не учитываем?



Threats: (A) Submit unauthorized change



Что с этим делать?

SLSA

Я не знаю



Что говорить про пользователя?

Тут я думаю и так все понятно



Access Brokers

Я писал про это еще в 2022
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Access Brokers
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И вроде SLSA идет в 
нужном направлении



Но пока есть куда расти



Что конкретно делать?



Что конкретно делать?
Куда конкретно смотреть?



Что конкретно делать?
Куда конкретно смотреть?
И от чего нужно 
защищаться?



Meet OSC&R
Open Software Supply 
Chain
Attack Reference

















Это и так все понятно…



А если так?



А если так?



А если так?



А если так?



А если так?



Знай врага в лицо



Mitigations & Detection
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• Подпись в вакууме никак не поможет
• Нужна эшелонированная оборона
• Нужно знать от чего защищаться
• Изучение атак покажет как будет действовать злоумышленник

Выводы



Спасибо за внимание!
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