
ЗАЩИТА БЕЗ ИЛЛЮЗИЙ
Yevgeniy Goncharov, 2024

1



Кто сказал, что так надо?

● “Эти” продукты использовать
● “Эти” продукты использовать “там” и “там”
● “Эти” продукты использовать “так-то” и “так-то”

● “Эти” продукты используем “100 лет” (историзм) 
● “Эти” продукты безопасны

● Откуда взялось это принятие на веру, кто его привил?
● Соответствие стандартам скажете Вы. Вот - критерий 

выбора продукта!
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Не хардкодить пароли

https://www.theregister.com/2024/10/16/solarwinds_critical_hardcoded_credential_bug/
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Хранить данные в конфиденциальности

https://www.techradar.com/pro/security/cisco-investigates-breach-after-data-put-up-for-sale-on-breachforums

https://www.bleepingcomputer.com/news/security/fortinet-confirms-data-breach-after-hacker-claims-to-steal-440gb-of-files/
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Хранить данные на защищенных носителях

https://outpost24.com/blog/zyxel-nas-critical-vulnerabilities/
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Защищай пользователя своего - Обход защиты

https://certitude.consulting/blog/en/o365-anti-phishing-measures/
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Когда сами продукты являются угрозой

https://support.microsoft.com/en-us/office/locally-saved-word-files-with-capitalized-file-extensions-or-in-the-title-may-be-dele
ted-after-save-5e28f8c2-32d0-487b-b237-9c7c74d25f84
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Или становятся оружием

https://trustedsec.com/blog/specula-turning-outlook-into-a-c2-with-one-registry-change
Yevgeniy Goncharov, Profit Security Day, 2024 G8

https://trustedsec.com/blog/specula-turning-outlook-into-a-c2-with-one-registry-change


Рассылка малвари не дремлет

https://ianspence.com/blog/2024-09/github-email-hijack/
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Кто-то скрывает баги

https://xakep.ru/2024/10/25/fortijump/
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Можно следить при помощи пылесоса

https://habr.com/ru/companies/cloud4y/articles/849294/
Yevgeniy Goncharov, Profit Security Day, 2024 R11



Не только следить, а вычленять планы и делать фото

https://www.kaspersky.com/blog/robot-vacuum-privacy/46682/
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И слать скрины с Твоего TV

https://tech.news.am/eng/news/4348/samsung-and-lg-tvs-take-screenshots-and-send-them-to-manufacturers.html
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А софт с сюрпризом - рекламируется в поисковиках

https://www.malwarebytes.com/blog/news/2024/10/large-scale-google-ads-campaign-targets-utility-softwarea
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https://cocomelonc.github.io/malware/2023/03/24/malware-av-evasion-14.html, 
https://www.elastic.co/security-labs/dismantling-smart-app-control, 

https://www.trendmicro.com/en_us/research/24/b/cve202421412-water-hydra-targets-traders-with-windows-defender-s.html
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При этом можно попробовать обойти защиту AV
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https://www.safebreach.com/blog/update-on-windows-downdate-downgrade-attacks/
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Или внедрить старые уязвимости в полностью 
пропатченные системы
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https://www.forbes.com/sites/zakdoffman/2024/10/30/warning-for-14-billion-microsoft-windows-10-windows-11-users-get-fre
e-upgrade/
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Да и старые системы нужно обновлять
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Немного о трендах

Тренды не покрывают всего ландшафта:

● https://www.cyberark.com/resources/ebooks/identity-security-threat-la
ndscape-2024-report (17:00 - @sysadm_in_up)

● https://www.auratechnology.com/blog/7-most-common-cyberattack-vectors
-in-2024/

● https://arcticwolf.com/resources/blog/top-five-cyberattack-vectors/

Помним - соц. инженерия, BEC, фейк - вакансии, партнеры, тест-задания
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Как жибыть?

● Изыскивать проблемы и пробелы в своей защите
● Проводить awareness в своем окружении
● Изучать ресерчи - быть в курсе событий
● Не стоять на месте - развиваться
● Делиться опытом
● Изучать и пробовать новое
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The End

● Yevgeniy Goncharov
● https://lab.sys-adm.in/
● https://www.linkedin.com/in/yevgeniy-goncharov/
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