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Коммуникация

Информационная безопасность

Информационные системы состоят из 
трех основных частей: аппаратного 
обеспечения, программного 
обеспечения и средств связи, для 
определения и применения отраслевых 
стандартов информационной 
безопасности в качестве механизмов 
защиты и предотвращения на трех 
уровнях: физическом, личном и 
организационном. По сути, процедуры 
или политики внедряются, чтобы 
ознакомить администраторов, 
пользователей и операторов с тем, как 
использовать продукты для обеспечения 
информационной безопасности в 
организациях.



СИСТЕМА УПРАВЛЕНИЯ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТЬЮ (СУИБ)

• СУИБ — это часть общей системы управления организации, основанной на 
оценке бизнес рисков, которая создает, реализует, эксплуатирует, 
осуществляет мониторинг, пересмотр, сопровождение и совершенствование 
информационной безопасности.

• Первый принцип заключается в том, что система управления 
информационной безопасностью (СУИБ) является неотъемлемой частью 
общей системы менеджмента организации. CISO, таким образом, выступает 
в роли менеджера по процессам информационной безопасности.

• Второй принцип подчеркивает зависимость уровня и области применения 
информационной безопасности от контекста организации, в которой 
создается СУИБ.

• Основные понятия
• Конфиденциальность — обеспечение доступа к информации только 

авторизованным пользователям;
• Целостность — Обеспечение точности и полноты информации и методов 

ее обработки;
• Доступность — предоставление доступа к информации и связанным с ней 

активам авторизованным пользователям по мере необходимости;
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РОЛИ СУИБ
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ВЕЛИКОЛЕПНЫЙ ПЛАН, ЕСЛИ Я ВСЕ ПРАВИЛЬНО ПОНЯЛ!



ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И КИБЕРБЕЗОПАСНОСТЬ
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Цифровая 
информация

Аналоговая
Информация

Иная информации

Защищается с помощью ИТ
• Брандмауэры, антивирус, SIEM 

(Система Управления 
Информацией о Безопасности и 
Событиями Безопасности)

• Покрывает онлайн угрозы

Защищается комплексно 
(ИТ, HR, СБ и прочие)
• Бизнес-процессы
• Стандарты
• Обучение 
• ISO 27001
• Покрывает все угрозы

ДокументыЭлектронная 
почта

ERP

Файлы

Формы

СКАДА

ПИН

Пароль Вещи

Бумажная
информация

Внешние атаки
(хакеры...)

Внутренние
(Саботаж, 
инсайдеры.…)
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Физическая 
безопасность

Поведение 

Ошибки 

Идеи

Накопители

USB



Я ВСЕ 

СПЛАНИРОВАЛ!

НУЖНЫ 

ДЕНЬГИ!
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ТРЕБОВАНИЯ РЕГУЛЯТОРОВ И АУДИТОРОВ КАК ИНСТРУМЕНТ CISO
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РЕГУЛЯТОР АУДИТОР



БОЛЬ,
ТОРГ,

ПРИНЯТИЕ
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ИСТОКИ ИБ



КОРПОРАТИВНАЯ КУЛЬТУРА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
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Руководство 
организации

Определить наиболее уязвимые активы

Включить обсуждение ИБ в совещания Правления

HR
КПЭ информационной безопасности

ИБ в должностных инструкциях

Маркировка важной информации
(зарплата, личная информация)

Выявлять риски – регулярно обновлять

Служба 
безопасности

Обучение: Повышение бдительности

Маркировка важных финансовых
документов/данных

Технический
Департамент

Обязательные оговорки по ИБ в договорах

Промышленная кибербезопасность

ИТ

Регулярные тесты в реальных условиях
(упражнения)

Сценарии для всех ситуаций
(Кибератака, План аварийновосстановительных
работ (DRP) и т.д.)

Регулярные резервные тесты,
Проверка серверов/приложений

Политики супер-админов

СУИБ

Будьте осторожны с USB и общедоступным WIFI

75% проникновений происходят
по вине сотрудников.

Хакеры нацеливаются не только на
компании, но и на всех нас.

Политики ISO 27001

Финансовый 
департамент



ПРОЕКТНОЕ ПОСТРОЕНИЕ ИБ И СЗИ
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PDCA КАРУСЕЛЬ
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РЕАЛЬНАЯ PDCA КАРУСЕЛЬ
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Я РАБОТАЮ CISO И В ЭТОМ НЕТ НИЧЕГО СЛОЖНОГО. СТАНИСЛАВ 26 ЛЕТ.
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АВАРИЙНЫЙ ПЛАН (DISASTER RECOVERY PLAN)
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DRP — это штука, которая в идеале никогда не понадобится. Но если вдруг мигрирующие в 
брачный период бобры перегрызут магистральное оптоволокно или джуниор-админ дропнет 
продуктивную базу, вы точно хотите быть уверены, что у вас будет заранее составленный план, что 
с этим всем безобразием делать.



РОЛЬ CISO ДЛЯ БИЗНЕСА
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THANK YOU FOR YOUR ATTENTION!

ANY QUESTIONS?

David Mamedov
David.Mamedov@Kazminerals.com

mailto:Aliya.Baigobatova@Kazminerals.com

