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ФУНКЦИОНАЛЬНАЯ СХЕМА
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ЦИКЛ
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Мартовская
Активность

2025
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ВПО

185.154.154.135

STA-???? ПОЧТОВЫЙ
СЕРВЕР
КЛИЕНТА

АО “ГТС”

создание архива с помощью "tar -czvf"

запуск программы в дочернем процессе

удаление файла с помощью "rm -rf"

получение информации о файле

выполнение команды с помощью "/bin/sh"

завершение сетевого соединения

удаление следов активности
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НЕТ УПОМИНАНИЙ :(

НЕТ УПОМИНАНИЙ :(

НЕТ УПОМИНАНИЙ :(
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ВПО

185.154.154.135

STA-???? ПОЧТОВЫЙ
СЕРВЕР
КЛИЕНТА
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отправка POST-запроса на указанный URI
(/news/data_form.php)

включение шифрования сетевого трафика [7]
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изменение канала управления



включение шифрования сетевого трафика [7] отправка POST-запроса на указанный URI
(/news/data_form.php)

изменение канала управления
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6 июня 2025 года
сервер распространения:

139.84.156.79

27 августа 2025 года
новый вредонос - MystRodX

неизвестная APT-группировка

обычный бэкдор
с красивым названием?

11



НЕТ СОВПАДЕНИЙ :(

НЕТ СОВПАДЕНИЙ :(

НЕТ СОВПАДЕНИЙ :(
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включение шифрования сетевого трафика [7] отправка POST-запроса на указанный URI
(/news/data_form.php)

185.154.154.135
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Октябрьская
Активность

2025
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ВПО - TrustFall (МАРТ 2025) ВПО - TrustFall (ОКТЯБРЬ 2025)



07.03.2025 06.06.2025 27.08.2025 03.10.2025 07.10.2025

АО “ГТС”

первое исследование
ВПО - TrustFall

первое обнаружение
ВПО - MystRodX

отчет об исследовании
ВПО - MystRodX

извлечение конфигов:
tcbipkrn.config:

185.154.154.135
baeeajzb.config:

213.159.64.6

эмуляция агента (клиента),
зондирование сетей для

идентификации
инфраструктуры ВПО - TrustFall
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213.159.64.6

2.56.177.181

37.221.125.201

5.252.22.232

45.14.244.110

45.83.140.218

154.196.162.76

185.154.154.135

STA-????
TrustFall

TrustFall
MCRC
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213.159.64.6

2.56.177.181

37.221.125.201

5.252.22.232

45.14.244.110

45.83.140.218

154.196.162.76

185.154.154.135

STA-????
TrustFall

TrustFall
MCRC
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STA-2201

STA-2404
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Кодовое наименование: STA-2201

Описание: Хакерская группировка, замеченная первой в 2019 году. Она отмечается разнообразным
профилем – начиная от получения первичного доступа (т.е. действует как Initial Access Broker)
заканчивая хищением и эксфильтрацией данных (т.е. функционирует как классическая хакерская
группировка). Активность группировки существенно изменилась после операции по сковыванию её
действий в ноябре 2025 года, начали действовать более скрытно и ушли в капибарстан.

Отрасль: Государственное управление, Операторы связи

КРАТКАЯ ИНФОРМАЦИЯ

Кодовое наименование: STA-2404

Описание: Передовая хакерская группировка, сформированная в результате реструктуризации сил
стратегической поддержки Капибарстана (4 ноября 2025 года была официально объявлена
реструктуризация). Активность данной группы отслеживается с марта 2024 года (первая волна) и
мая 2024 года (вторая волна). Ранее были обнаружены следы взаимодействия с капибарой.

Отрасль: Государственное управление, Энергетика, Здравоохранение, Наука, Транспорт, Финансы

КРАТКАЯ ИНФОРМАЦИЯ
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STIR - STS TI-REPORTS
РЕКОНСТРУКЦИЯ АТАК STA
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СПАСИБО
ЗА ВНИМАНИЕ!

ЦЕНТР ИССЛЕДОВАНИЯ
ВРЕДОНОСНОГО КОДА

virlab@cert.gov.kzvirlab@cert.gov.kz


